LEI GERAL BRASILEIRA
DE PROTECAO DE DADOS

André Oliveira
andre.oliveira@daniel-ip.com

A Lei 13.709/2018 comeca a valer em 2020, mas as empresas +55 21 2102-4244
precisam comegar a se preparar desde agora. Entenda como Robert Daniel-Shores

isso afeta os seus negécios: robert.daniel-shores@daniel-ip.com
+55 21 2102-4282

Ana Carolina Cesar
(0] QUE DIZ A LEI? ana.cesar@daniel-ip.com
+55 11 2103-9156

Prevé a protecdo de dados pessoais de pessoas fisicas tratados
por pessoa fisica ou pessoa juridica de direito publico ou privado.

A QUEM SE APLICA?

Quem oferta ou fornece
bens/servicos ou realiza
tratamento de dados de
individuos* no territorio nacional

Quem coleta
dados pessoais
no territorio nacional

Quem realiza
operagoes de tratamento*
em territorio nacional

*Tratamento de dados: Engloba a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle
da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo de dados pessoais.

O QUE SAO DADOS PESSOAIS

Qualquer informacao relacionada a uma pessoa fisica identificada ou identificavel (titular dos dados). Incluindo
nome, email, RG, telefone, geolocaliza¢cdo (GPS), endereco IP (internet protocol), identificacdo do dispositivo, etc.

Dados Sensiveis
Dados biométricos, de saude, genéticos ou que revelem etnia ou origem racial, religido, opinido politica,
orientagao sexual, dentre outros.

=== QUEM E QUEM

/-

Controlador Operador Autoridade Nacional (ANPD)
Organizacdo ou individuo Organizagdo ou individuo Orgao da administragdo publica indireta
gue determina como e que trata os dados pessoais responsavel por zelar, implementar e fiscalizar
porque os dados pessoais por ordem do controlador. o cumprimento desta Lei. A criagdo da ANPD foi
do titular serdo tratados. Exemplo: servigo de vetada pelo presidente, e agora cabe ao Poder
Exemplos: banco, portais nuvem contratado. Executivo propor um novo texto especifico
de e-commerce, 6rgio (Medida Provisdria ou Projeto de Lei) para

publico, etc. a instituicdo da Autoridade Nacional.



Requisitos para Tratamento Transparéncia nas Informagoes

O tratamento deve obedece
seguintes bases legais: consentime
legal, politicas publicas, estudos e pesq

contratual, exercicio regular de direitos em p

judicial, administrativo ou arbitral, prote¢do d

ou da incolumidade fisica do titular ou de terceiro

tutela da saude, interesses legitimos e

protecdo de crédito.

Seguranca

Devem ser adotadas medidas de seguranca
adequadas ao nivel de negdcio, com o objetivo
de proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteragao, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.

Comunicagao em Caso de Vazamento de Dados

Controlador
Devera comunicar a autoridade nacional e
ao titular, em prazo razoavel, a ocorréncia de
incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares.

Privacy by design/Privacy by default Transferéncia internacional de dados
A protecdo de dados deve ser observada em todas Devem ser atendidas regras especificas sempre
as etapas de desenvolvimento dos produtos e/ou que os dados tratados forem transferidos para
servigos e sempre na forma mais protetiva ao fora do Brasil ou organizagdes internacionais.

titular dos dados.

Accountability

Relatdrio de impacto a protegdo de dados pessoais
ado pelo controlador descrevendo os processos de tratamento de dados pessoais que possuem
os titulares de dados, bem como todas as medidas e mecanismos de mitiga¢do de risco.

Encarregado pelo Tratamento de Dados Pessoais

o Data Protection Officer (DPO). Profissional indicado pelo controlador, que

de protecao de dados interna e atuara como canal de comunicagdo entre o

oridade nacional. A ANPD podera estabelecer normas especificas sobre as
ispensa da necessidade de indicagdo, conforme a natureza e o porte da
olume de operagdes de tratamento de dados.

DANIEL



s DIREITOS DOS TITULARES

Confirmagao e acesso

Obter do controlador a confirmacgdo da
existéncia de tratamento, a informacao e
0 acesso de todos os dados pessoais de
sua titularidade que estdo sendo tratados

Cancelamento ou exclusdo

Solicitar a exclusdo de dados
desnecessarios, excessivos ou tratados
em desconformidade com a LGDP ou cujo
consentimento do Titular for retirado.

Revogacao de consentimento
Revogar o consentimento para
tratamento de seus dados pessoais
a qualgquer momento, mediante
manifestacdo expressa, por
procedimento gratuito e facilitado.

Portabilidade

Receber todos os seus dados pessoais que
tenham sido fornecidos a um Controlador,
em formato eletrénico e interoperavel.

s PENALIDADES

Retificacao
Solicitar a retificacdo de
dados incompletos, inexatos
ou desatualizados que lhes
digam respeito.

Informagao
Ter a ciéncia sobre as instituicdes com
as quais o controlador realizou uso
compartilhado de dados, bem como
sobre a possibilidade de o titular ndo
fornecer consentimento e as
consequentes negativas.

Oposicao

Opor-se a quaisquer tratamentos e
informacgdes que ndo estejam em
conformidade com a lei, bem como a
decisdes automatizadas que afetem seus
interesses, como decisdes destinadas a
definir seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de
sua personalidade (profiling).

Quando for criada, caberd a Autoridade Nacional a competéncia para aplicar as san¢des administrativas
aos agentes de tratamento (controlador e/ou operador) que infringirem as normas previstas na LGPD.

As multas poderdao chegar em até 2% (dois por cento) do faturamento da empresa,
A grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, e
limitada no total de R$50.000.000,00 (cinquenta milh&es de reais) por infracdo

Direito a indenizacdo em face do controlador/operador por

André Oliveira danos patrimoniais, morais, individuais ou coletivos sofridos

andre.oliveira@daniel-ip.com pelo titular dos dados.

+55 21 2102-4244

Robert Daniel-Shores
robert.daniel-shores@daniel-ip.com
+55 21 2102-4282

Ana Carolina Cesar
ana.cesar@daniel-ip.com
+55 11 2103-9156
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